智慧金库使用说明
一、配套软件说明
设备端

684控制器版本： AC684-JP-STD-V1.11.8.202601131437

1106-684 控制器版本： AC684-JR-STD-V1.40.2.202601161546

人脸识别仪版本：FC2-RK-STD-V7.2.101

访客机软件： VISITOR-KIOSK-2.0.6及以上版本

智控平台
 网页服务：1.0.34 及以上
 智控平台：GIACP-APP-1.20.1 及以上
三方服务：ccb-iot-service-1.0.7-Release-10 （金库）
2、 软件操作说明
2-1 金库门禁对接配置
平台配置说明
1-1  添加控制器
1-2  添加人脸或识读设备

【等基础功能，见平台整体说明，简便快速配置见附件 】
2   权限配置
创建权限组
2-1  建行业务对接， 配置 重点部位ID。

[image: ]
2-2  验证方式初配置
 所有门点配置验证方式：选 单卡。（根据现场要求有一些清分间等普通门设置双卡）

[image: ]

 进与出两个方向 门点配置如下图（所有权限组配置必须要有进与出门点）
[image: 2db0e6dabf006f1d78a7c909c5ef02e9]
 
2-3出门点编辑
权限组保存后
[image: ]
[image: 94fd91c08c3e0a5e4a2927222e3b3686]
出方向门点，验证方式 编辑为 只验证不开门。
[image: ]
 3开启抓拍功能
[image: ]
[image: ]
访客业务操作


访客机详细操作见附件：

基本功能见下方：
访客信息由 甲方平台推送智控平台（推送后需要在智控人员信息添加图片）。 
智控平台 方向信息同步访客机程序（访客机只做人证比对功能）
一、智控平台端操作
1. 需要在智控创建一个访客权限组，不用添加门点
[image: ]

2. 人事信息管理编辑人员设置被访人
[image: ]
3. 选择被访权限组
[image: ]
4. 设置管理员被访人管理员账号密码
[image: ]
二、访客机端操作
[image: ]
1.1 系统配置
系统配置页面如下。 配置 服务器地址和 本机地址。
[image: ]
1.2 登录程序
输入账号，密码  点击登录按钮。
在访客机软件-  来访登记 页 ，可对来访客户查询，并抓拍照片。
[image: ]
远程弹窗需要在 个人中心配置。｛有没有右侧小弹窗和这个配置有关 ｝
见下图
[bookmark: _GoBack][image: IMG_256]
更改配置需要刷新页面 。
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[bookmark: _GoBack]

访客程序操作说明

1 登录

访客机程序 登录页。

（初始化配置 激活访客程序 操作见智控平台- 访客  操作手册）

[image: ]

2菜单页

[image: IMG_256]

[image: ]

3登记页

点击 来访登记菜单，进入登记页。



输入手机号码 可查询访客信息。

[image: ]

4访客信息页

到访并登记过的访客， 可通过访客信息页面查询。

具备访客拉黑，解除拉黑，访客信息导出功能。

[image: ]

[image: ]



5访客签离

访问结束需要在访客机进行签离记录。

[image: ]

选中要签离的客户 ，点击签离按钮。对访客进行签离。

[image: ]

详情页（下图）

[image: ]



来访记录

有到访并签离的访客，生成 来访记录。



[image: ][image: ]







访客预约

通过公众号预约的 预约访客记录 在 访客预约页记录。



[image: ]

点击新增按钮可以进行现场预约。

[image: ]
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参数设置

[image: ]
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1、 简介

[bookmark: _Toc90970783][bookmark: _Toc30875]1.1系统简述

丽泽智控平台是一个典型的B/S架构的安防门禁系统，使用电脑浏览器访问平台。智控平台集成了nginx的web中间件，使用的是开源的MySQL数据库，同时集成了redis缓存数据库，监控和可视对讲使用的流媒体服务器则集成了SRS，采集的人脸照片上传到平台后会存储在开源的minio对象存储。其中SRS流媒体服务和minio对象存储服务都是通过docker技术运行的一个实例。智控平台集成的后台服务有eureka微注册服务、gateway网关通信服务、core服务、device设备管理服务、视频微服务、visitor访客管理服务等、parking停车场服务。为了实现平台的可靠性，还提供了丰富的扩展，device设备服务可以进行负载均衡集成部署。

[image: ]

打开电脑浏览器，建议使用谷歌浏览器或者360浏览器（极速模式），在浏览器地址栏输入智控平台访问地址，例如：http://192.168.6.38或http://127.0.0.1(确保是本机IP)，浏览器跳转到登录页面后，系统管理员需要输入账号、密码、验证码等信息，如果是初次登录，需要管理员修改密码后才能登录平台。系统默认的所有用户初始化密码是password，所有系统用户首次登录都需要修改密码，可以在系统设置模块中的相关系统参数修改默认密码。（默认超管用户和密码都是admin）

[image: ]

[bookmark: _Toc15739]1.2智控平台服务器硬件参数规格

· 300个门点以下，2000门禁用户以下，推荐使用塔式服务器或者普通PC

1. CPU：Intel i5 4核4线程以上或者intel xeon E2224G（x86架构64位处理器）

2. 内存：8G以上

3. 硬盘：100G以上SAS企业级7200转硬盘或者普通的SATA机械硬盘（支持sata 3）

4. 网络：至少1路10M/100M/1000M自适应网卡

5. 系统：suse  Linux 15 SP3或者openEuler 20.03 LTS SP3（推荐）

6. SQL数据库：MySQL 8.0.28以上（推荐）

7. Redis数据库：v6.2.4以上（推荐）

8. Minio对象存储：RELEASE.2021-10-27T16-29-42Z以上（推荐）

9. JDK：java 1.8.0_181以上（推荐）

10. Nginx：v1.20.0（推荐）

备注：参考机型（联想（Lenovo）ThinkServer TS80X 塔式静音服务器主机）



· 500个门点以下，5000门禁用户以下，推荐使用塔式服务器或者普通PC

1. CPU：Intel i5 4核4线程以上或者xeon E3系列（x86架构64位处理器）

2. 内存：16G以上（推荐）

3. 硬盘：100G以上SAS企业级7200转硬盘或者普通的SATA机械硬盘（支持sata 3）

4. 网络：至少1路10M/100M/1000M自适应网卡

5. 系统：suse  Linux 15 SP3或者openEuler 20.03 LTS SP3（推荐）

6. SQL数据库：MySQL 8.0.28以上（推荐）

7. Redis数据库：v6.2.4以上（推荐）

8. Minio对象存储：RELEASE.2021-10-27T16-29-42Z以上（推荐）

9. JDK：java 1.8.0_181以上（推荐）

10. Nginx：v1.20.0（推荐）

备注：参考机型（联想（Lenovo）ThinkServer TS80X 塔式静音服务器主机）



· 500~1000个门点，10000门禁用户以下，推荐使用机架式服务器

1. CPU：Intel xeon E5系列（x86架构64位处理器）

2. 内存：16G以上（推荐）

3. 硬盘：100G以上SSD固态盘（支持sata 3）（推荐）

4. 网络：至少1路10M/100M/1000M自适应网卡

5. 系统：suse  Linux 15 SP3或者openEuler 20.03 LTS SP3（推荐）

6. SQL数据库：MySQL 8.0.28以上（推荐）

7. Redis数据库：v6.2.4以上（推荐）

8. Minio对象存储：RELEASE.2021-10-27T16-29-42Z以上（推荐）

9. JDK：java 1.8.0_181以上（推荐）

10. Nginx：v1.20.0（推荐）

备注：参考机型（联想（Lenovo）服务器主机SR588机架式2U）





· 1000个门点以上，10000门禁用户以上，推荐使用机架式服务器

1. CPU：Intel xeon E5系列（x86架构64位处理器）

2. 内存：16G以上

3. 硬盘：100G以上SSD固态盘（支持sata 3）（推荐）

4. 网络：至少1路10M/100M/1000M自适应网卡

5. 系统：suse  Linux 15 SP3或者openEuler 20.03 LTS SP3（推荐）

6. SQL数据库：MySQL 8.0.28以上（推荐）

7. Redis数据库：v6.2.4以上（推荐）

8. Minio对象存储：RELEASE.2021-10-27T16-29-42Z以上（推荐）

9. JDK：java 1.8.0_181以上（推荐）

10. Nginx：v1.20.0（推荐）

备注：参考机型（联想（Lenovo）服务器主机SR588机架式2U）



    智控平台分为门禁系统、人员管理、系统设置、访客管理、车场管理等五模块。该说明书主要介绍设备添加，人员管理，参数配置等基础操作。

1.3基本操作流程

注：需在电脑端下载“网页服务工具”

   

[image: 1706679634934]





[bookmark: _Toc18756][bookmark: _Toc90970785]2、系统设置

该模块主要说明平台的组织树添加、新增账号时赋予操作权限的流程。

[image: 丽泽展台美工文件1]                              客服热线：400-700-6188	

[bookmark: _Toc90970786][bookmark: _Toc23726]

2.1组织管理

[bookmark: _Toc12219]2.1.1新增组织

   组织即该平台使用组织的名称，可自定义名称，如：智控平台。

进入【系统设置】-【组织管理】页面，点击【新增】按钮，进入【新增组织】页面，输入组织名称，选择上级组织，点击【确认】按钮保存。组织创建完后，不允许修改所属的上级组织。

[image: ]

[bookmark: _Toc90970787][bookmark: _Toc24054]2.2区域管理



区域是我们系统用来集中管理门禁控制器的设备分组，门禁用户权限是根据门禁组中的区域来授权的。组织下面管理的控制器是通过区域来分组管理的。

[bookmark: _Toc9296]2.2.1新增区域

[bookmark: _Toc90970788][bookmark: _Toc2798]进入【系统设置】-【区域管理】页面，点击新增按钮，输入区域信息、选择所属组织及上级区域后，点击【确认】进行保存。区域创建好后，不允许修改所属的上级的区域。

[image: ]

[image: 丽泽展台美工文件1]                              客服热线：400-700-6188	





2.3角色管理

[bookmark: _Toc1665]2.3.1新增角色

进入【系统设置】-【角色管理】页面，点击【新建角色】按钮，跳出新增页面，输入角色名称、角色编号、所属组织等信息后，点击确认按钮进行保存。



[image: ]

[bookmark: _Toc12342]2.3.2角色功能权限设置

角色管理页面，在角色列表中，点击【操作】按钮，选择【功能权限】按钮，进入功能权限设置页面，设置角色的可操作的功能权限。



[image: ]

[bookmark: _Toc90970789][bookmark: _Toc7610]2.4账号管理

[bookmark: _Toc5495]2.4.1新增账号

进入【系统设置】-【账号管理】页面，点击【新增账号】按钮，进入新增账号页面，

基本信息：输入账号名称、姓名、联系方式、邮箱（可以通过”邮件配置”接收门禁事件的通知） 、数据权限后，点击【确定】按钮进行保存。创建后默认密码是password，首次登录时强制要求修改密码。

数据权限：当账号类型选择管理员时，负责组织、部门权限、管理区域可以分别选择是‘本级’或‘本级及子级’的管理，如负责组织，选择‘本组织’，则账号只有本级组织的权限，选择‘本组织与子组织’时，则账号有本级组织和本级以下组织的权限，部门权限和管理区域同上；当账号类型选择操作员时，在基础上加上‘排除授权’操作，可以单独选择某部门或某区域不进行授权，操作员不能创建账号。   
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[bookmark: _Toc11476]2.4.2分配角色

进入【系统设置】-【账号管理】页面，账号列表中点【分配角色】按钮，进入分配角色页面，根据账户所需要的功能权限，选择合适的角色后，点击【保存选择】按钮进行保存。

账号分配角色后，即拥有该角色所具有的功能权限。
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[bookmark: _Toc27824]2.4.3编辑权限

如需重新分配账号权限，进入【系统设置】-【账号管理】页面，账号列表中点【更多】-【编辑权限】 按钮，进入编辑页面，根据账号所需的权限重新赋予组织/部门/区域的权限，点击【确定】按钮进行保存。



[image: ]

[bookmark: _Toc22069]2.4.4重置密码

进入【系统设置】-【账号管理】页面，账号列表中，点击【更多】选择【重置密码】操作，弹出确认提示框，【确认】后，密码重置为默认密码，比如password。系统默认的用户密码为password，系统管理员可以在系统中修改系统用户的默认密码，以及密码的设置规则等。



















3、门禁系统 

该模块主要说明设备的添加、设备参数配置、内部人员权限的下发。

[bookmark: _Toc17160]3.1门禁设备管理

3.1.1设备IP修改

1. 浏览器修改 输入设备(控制器)默认IP 192.168.1.15 

密码Aabc@123/Aabc123./123456

[image: ]

2. 本地扫描修改 查询对应设备 操作-配置网络参数

[image: ]

[image: ]

3. 浏览器修改 输入设备(人脸机)默认IP 192.168.1.15加端口8090 

例192.168.1.15:8090 密码12345678

[image: ]

[image: ]

4. 本地扫描修改 查询对应设备 操作-配置网络参数

[image: ]

[image: ]

3.1.2新增门禁控制器

点击门禁设备管理的”本地扫描“按钮 ，弹出窗口展示可添加设备，点击”操作“，如密码弱时，需先修改通讯密码，修改之后，配置网络参数，即可添加设备。该功能需启动“网页服务工具”。

[image: ] [image: ]
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[image: ]

如添加的是人脸一体机，则需要在“门禁设备管理，识读设备管理”都进行添加。

添加设备时，可选择勾选创建门点或关联已有门点进行控制器添加； 如控制器是前期已添加过的，需要清除授权过人员门点权限的，需要勾选下方的“新增时清空设备中的数据”并创建门点（没有清空的话前期的权限仍在）。需注意设备所选择的区域。



[bookmark: _Toc24310]3.1.3设备重启

点击“更多”-“设备重启”输入登录密码之后可重启设备。



[bookmark: _Toc6801]3.1.4查看权限信息

点击“更多”-“查看权限信息”，

【同步人员权限】：同步重新下发所有异常人员的权限

【重新下发】：需勾选重新要重新下发的异常人员

【状态】：

缺失：设备中没有该人员信息，平台中该人员有识读设备的权限

多余：设备中的人员信息不是由平台下发的

异常：该人员设备中的权限和平台上的权限门禁规则不一致
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[bookmark: _Toc16657]3.2识读设备管理

识读设备管理可以通过本地扫描添加的方式，添加人脸识别仪和指纹仪设备。（普通的读卡器则不需要添加）读头添加到平台后，就可以在门点管理页面关联相同区域的读头。该功能需启动“网页服务工具”。

[image: ]

[bookmark: _Toc21424]3.2.1添加人脸识别仪&指纹仪

通过扫描添加人脸识别仪时，只需要自定义输入设备名称、设备编号，并选择所属区域即可，与手动添加一样。网络配置填写环境ip，端口9000。添加的设备如要和控制器绑定，选择的区域必须一致。
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3.2.2人脸机参数配置

[image: ]





功能设置

识别方式：选择人员可通过哪种方式进行验证开门

韦根输出方式：选韦根34

韦根输出内容：选用户编号（刷人脸）

3.2.3指纹仪参数配置

[image: ]

安全设置

验证模式：选择人员可通过哪种方式进行验证开门

韦根输出内容：选用户编号（刷人脸）

韦根格式：选韦根34

3.2.4远程升级或设备重启

   当设备在线时，可勾选人脸机或指纹仪，进行版本升级或重启的操作。

[image: ]

选择对应的人脸设备，可以选择多个，进行批量升级，选择后，点击远程升级，输入当前账号的密码，选择对应的升级文件，就可以完成升级操作。



[bookmark: _Toc90970796][bookmark: _Toc29507]3.3门禁管理

[bookmark: _Toc16531]3.3.1门点管理

平台为了方便管理读头和下发门禁权限，引入了线下门禁点（简称为门点）的概念。门点关联读头时，必须先关联控制器（单向或双向），而且只能关联同一个区域的读头设备。

用户跳转到门点管理页面，点击“添加门点”。

[image: ]

填写门点名称和门点所在的位置，选择门点所属区域（关联的控制器需与门点是同一区域的）。

双向控制器可配置进出方向的读头设备，单向控制器只能配置进方向的读头设备。 配置抓拍时，进行验证开门时即可抓拍，可同时打开人脸机设备抓拍与视频抓拍。

[image: ]

[bookmark: _Toc25529]3.3.2节假日管理

新增节假日，配置了节假日后，包含该节假日的时间段，则门点在节假日期间可开门时间段以节假日为准，节假日的门禁时间段是为通行时间段，最多可以设置3个通行时间段。

[image: ]



[bookmark: _Toc27953]3.3.3通行时间管理

新增时间段，在右侧进行通行时间段的编辑，在周计划的通行时间设置的时候，可以把周一的时间覆盖为周二到周天的其他时间，一天最多可设置3个时间段。门点引用时间段后，如没有在设置的时间段内进行验证则无法开门，提示非法时段。

通行时间段可引用节假日时间段，引用之后以“节假日“时间为通行时间。
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[bookmark: _Toc31612]3.3.4权限组管理

在权限组管理页面，点击“添加权限组”按钮，跳至添加页面，自定义输入权限组名称，选择所属区域组织，在左侧勾选需添加的门点，在右侧编辑该权限组的验证方式，点击“确定”添加。冲突门点门禁规则以最早创建时间的权限组里面这个门的门禁规则方式为准。个人权限大于权限组。
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【验证方式】：单卡、双卡、首卡、受首卡限制、主副卡。

【密码校验】：否的话，就是仅刷卡，是的话，就是卡加密码的方式

【是否远程确认开门】：不勾选的话，就是不需要中心远程确认；勾选的话就是需要中心远程确认。 此方式实时监控会有确认用户、确认状态、确认时间

【是否开启服务控制】：勾选了此项的权限组人员具有开启服务控制的权限，仅限普通卡（单卡）勾选此功能才生效设备启用权限服务控制后，需要具有开启权限服务权限的人员刷卡请求开启或关闭服务，并由中心确认开启或关闭服务。开启服务后其他具有开门权限的人员才可以正常验证开门，反之则无法开门。

【开服务时开门】：勾选了【是否开启服务控制】才会有此选择，勾选时刷卡在中心确认时会开门，不勾选时则不开门。

[bookmark: OLE_LINK1]【验证卡数】：可选1~3张。设置1张卡时，仅可以刷1张具有权限服务控制的卡，设置2或3张卡时，再加1或2张具有其他任意开门权限的卡，不能同时使用两张以上具有权限服务控制的卡进行刷卡请求开关服务。

【组号】：可以为此权限组分配组号：无，1～15个；此功能只对双卡开放

【是否要求同组】：分配了组号，不勾选的话，就是需要不同组的卡片；勾选的话就是相同组号的卡片组合。

【开启断网特殊开门】：选择主副卡的验证方式才有此选择，主副卡可配置0-6张，主卡或副卡不能都为0，勾选此选择才能配置断网卡，如配置主卡副卡断网卡为1-1-1，则当控制器在线时，仅刷1-1则可开门，当控制器不在线时，需刷1-1-1才能开门。

【开启下班时间段组合验证】：选择主副卡的验证方式才有此选择，如【通行时间段】选择上下班时间，勾选此选择后，在下班时间则需要按下班配置的主副卡模式进行刷卡开门。





[bookmark: _Toc1592]3.3.5人员门禁授权

进入【门禁管理】菜单，【人员门禁授权】，勾选列表中要授权的人员，点击【添加权限组】按钮进入授权权限组选择页面，选择左侧要授权的权限组，点击【确认】按钮进行保存。
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可单独添加门点权限，进入【门禁管理】菜单，【人员门禁授权】，勾选列表中要授权的人员，点击【添加个人权限】按钮进入授权门点选择页面，选择左侧要授权的门点，点击【确认】按钮进行保存。

[bookmark: _Toc25635]3.5.6部门门禁授权

进入【门禁管理】菜单，【部门门禁授权】页面，选中需要授权的部门，点击【添加权限组】按钮，进入部门门禁授权页面；勾选左侧需要授权的权限组，点击【确认】按钮进行保存。保存后，该部门所有人员默认即拥有对应权限组的权限。
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3.5门禁监控

3.5.1实时监控

选择左侧组织树，点击【更新门点】，点击【开始监控】按钮，可实时刷新开门记录和远程对门禁点进行管理。远程门禁点管理，支持批量操作，支持的远程门禁动作有开门、关门、常开、常闭、重置（将门常开或常闭的状态重置为常态）可视对讲功能（需在人脸机打开对讲功能，选择有关联该人脸机的门点）。





[image: ]

3.6门禁报表

[bookmark: _Toc14919]3.6.1门禁事件记录

门禁报表可查看具体的门禁事件记录、记录所有的门禁事件。
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4、 人员管理

该模块主要添加内部人员信息

注：须在系统设置-系统设置-系统参数设置-对象存储管理，更改250、251、252、253、254等现有属性值数据，不然再添加人脸照片是保存会报错。
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[bookmark: _Toc28889][bookmark: _Toc90970791]4.1部门管理

[bookmark: _Toc26441]4.1.1新增部门

进入【人员管理】菜单，【部门管理】页面，点击【新增】按钮。输入部门名称、编码、上级部门等信息后，点击【确认】按钮进行保存。保存完毕后，人员管理页面部门树中的组织架构中有新增的部门，并且正常展示上下级部门关系





[image: ]

[bookmark: _Toc90970792][bookmark: _Toc13585]4.2人员管理

[bookmark: _Toc15647]4.2.1新增人员

在人员管理页面，系统用户可以创建门禁用户信息，采集门禁用户的人脸门禁信息，并设置门禁信息的有效时间范围等。

【人员管理】页面，点击【新增人员】按钮，选择【手动新增】进入新增人员界面（可批量新增人员或图片）。

输入人员姓名、编号（需系统内唯一，建议使用工号作为编号）、选择所属部门等信息后，带※的为必填项，点击【确认】按钮进行保存。

[image: ]

注：当人脸机或者指纹仪选择的韦根输出模式是用户编号时，输出的则是人员的生物凭证号(添加人员时会随机生成唯一的生物凭证号）。生物凭证号，默认由系统自动生成，用户也可以手动修改，取值范围为1-4294967295。



4.2.2卡片信息

一个人可以有多张卡，最多可添加四张，需要添加多张卡时，点击卡片信息中的“+”号添加；卡号手动输入。当卡片勾选为“组合开门验证卡号”时，该卡片则作为识读设备的验证卡，当识读设备选择的识别方式带有“卡”字时的验证卡，只能选择一张卡作为组合卡。（若设备打开了简易刷卡模式，则不会区分是否为组合卡，任意卡都是组合验证开门）

[image: ]







4.2.4照片采集

图片采集用于人脸开门，可以用本地已有的图片进行上传，也可以现场使用USB摄像头采集图片或人脸机采集的方式：

1、 上传本地图片，点击“浏览”按钮，选择一张需要上传的图片；



[image: ]

2、 USB摄像头采集图片

需先接入USB摄像头，打开【智控网页服务小工具】，点击“usb摄像头拍照”进行拍照保存。



[image: ]



4.2.5指纹采集  

1、usb指纹采集仪

    

   需先接入USB指纹采集仪，打开【智控网页服务小工具】，点击“本地录入指纹”选择手指进行采集。
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3、 远程采集指纹  

      点击“远程录入指纹”选择指纹仪设备，选择手指并在指纹仪上进行远程采集。
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